Retele de mare suprafata (WAN)

COMUNICATII IN RETELE WAN

Elementul care sta la baza comunicatiilor la distantd este modemul.
Un modem este un dispozitiv care face posibila comunicarea intre
calculatoare prin intermediul unei linii telefonice. Intr-un mediu de retea,
modemurile servesc drept mijloc de comunicatie intre retele sau de
conectare cu mediul exterior retelei locale.

Calculatoarele nu se pot conecta direct la liniile telefonice, deoarece
ele comunicd prin impulsuri digitale (semnale electronice), iar liniile
telefonice pot transporta doar semnale analogice (sunet) .

Un semnal digital este un semnal discret, avand 2 valori: O si 1.

Un semnal analogic poate fi reprezentat printr-o curba continua, avand un
domeniu infinit de valori.

Modemul de la calculatorul emititor converteste semnalele digitale emise de
acesta in semnale analogice, pe care le transmite pe linia telefonicd. Modemul aflat la
celalalt capat al firului (receptor) reconverteste semnalele analogice primite in semnale
digitale pentru calculatorul receptor.

MOdem — moduleazd semnalele digitale in semnale analogice, iar la receptor
DEModuleaza semnalele analogice in semnale digitale.

Modemurile sunt echipamente de transmitere a datelor
(DCE — Data Communication Equipments) si includ:

o O interfata de comunicatie seriala (RS-232)
o O interfatd pentru linia telefonica, RJ-11 (priza de

telefon cu patru fire)

De ce este modemul o tehnologie de WAN?

Pentru ca, folosind infrastructura existenta deja pentru telefonie, poate fi realizata
o conexiune pentru transfer de date intre orice locatii ce au un post telefonic.



Modemurile :

- interne - instalate In calculator ca orice altd placa de interfata

- externe - ca o cutie conectatd la calculator prin intermediul unui cablu
serial, care face legdtura intre portul serial al calculatorului si conectorul de
interfata seriala al modemului.

Standarde de modeme

Tipuri de modemuri — pentru deverse tipuri de medii de
comunicatie care necesitd metode diferite de transmitere a datelor

- asincrone
- sincrone

Comunicatiile asincrone — reprezinta cea mai raspandita forma de conectivitate din lume,
deoarece a fost dezvoltata pentru a folosi liniile telefonice obignuite.

Intr-un mediu asincron, datele sunt transmise intr-un flux serial. Fiecare caracter — literd,
numar sau simbol — este transformat Intr-un sir de biti. Fiecare dintre aceste siruri este
separat de celelalte printr-un bit de start si un bit de stop. Dispozitivele de emisie si
receptie trebuie sd se pund de acord asupra secventei de biti de start si de stop.
Calculatorul receptor foloseste bitii de start si de stop pentru a-si planifica functiile de
sincronizare, astfel incat sa fie pregétit sd receptioneze urmatorul octet de date.

Comunicatia nu este sincronizatd (nu existd nici o altd metodd de a coordona
transmisia intre receptor si emitdtor). Calculatorul receptor verifica dacd datele
receptionale corespund cu cele transmise. In cazul comunicatiilor asincrone, 25% din
traficul de date este folosit pentru controlul traficului si coordonare.

Controlul erorilor — pentru a depista eventualele erori, comunicatiile asincrone
includ un bit special - numit bit de paritate - care este folosit intr-o schema de verificare
si corectie a erorilor, numitd schema de verificare a paritdtii — la aceasta verificare,
numarul de biti transmisi = numarul de biti receptionati.

Un flux de date asincron
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Pentru remedierea erorilor aparute in timpul transmisiilor de date firma
Microsoft a dezvoltat propriul standard de control a erorilor si anume
Microcom Network Protocol (MNP). In prezent, modemurile furnizate de

diversi producatori incorporeaza protocoalele MNP, clasele 2,3 si 4.

Performanta comunicatiei depinde de doua elemente:

-viteza cu care sunt codati bitii pe canalul de comunicatie.
-debitul care este o masurd a cantitdtii de informatie utild care este

vehiculata prin canal.

Comprimarea reduce intervalul de timp necesar pentru transmiterea datelor eliminand

elementele redundante (care se repetd) si portiunile libere (care nu contin nimic). Un
standard de comprimare folosit in prezent este protocolul MNP clasa 5 al firmei
Microcom.

Comunicatiile sincrone se bazeazd pe o schema de sincronizare coordonatd intre doua
dispozitive, prin care se separd grupuri de biti transmisi sub forma de blocuri, cunoscute
sub numele de cadre. Pentru a incepe transmisia sincronizatd si a verifica periodic
acuratetea sa, se folosesc niste caractere speciale.

Deoarece bitii sunt transmisi §i receptionati de o manierd sincrond, controlatd, bitii de
start i de stop nu mai sunt necesari. Transmisia se opreste la sfarsitul unui cadru si
reancepe la un nou cadru. Aceastd modalitate de incepere si de terminare a transmisiei
este mult mai eficienta decat transmisia asincrona.

Flux de date sincron
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Daca apare o eroare, schema sincrona de detectare si corectie a erorilor dispune
pur si simplu efectuarea unei retransmisii.



Protocoalele sincrone indeplinesc un numar de sarcini pe care
protocoalele asincrone nu le pot realiza. Astfel, protocoalele
sincrone :

= Formateaza datele in blocuri.

= Adauga informatii de control.

= Verificd informatiile in vederea unui control al erorilor.

Principalele protocoale folosite in comunicatiile sincrone sunt :

» SDLC (Synchronous Data Link Control)
= HDLC (High-level Data Link Control)
* Bisync (Binary Synchronous Communication Protocol)

Comunicatiile sincrone sunt folosite in majoritatea transmisiilor digitale sau de retea.
De exemplu, in cazul in care calculatoarele aflate la distantd sunt conectate prin linii
digitale, veti conecta calculatorul la linia digitald prin modemuri sincrone, si nu
asincrone. In general, costul ridicat si complexitatea au constituit factori care le-au
tinut departe de piata dispozitivelor destinate folosirii lor la domiciliu.

Pentru comunicatiile prin modem existd 2 tipuri de linii
telefonice :

a) Linii de comutare sau dial-up (prin retele telefonice
publice comutate)

b) Linii inchiriate (dedicate) — aceste linii ofera
conexiuni dedicate non-stop, care nu folosesc
comutatoarele din centralele telefonice pentru a stabili
legatura

Liniile telefonice cu comutare ( prin apel telefonic) pot fi folosite pentru conectarea a 2
retele. Un modem dintr-o retea apeleaza modemul din cealalta retea si astfel, cele 2 retele
sunt conectate. Totusi, chiar daca se folosesc modemuri rapide si protocoale de
comprimare a datelor, aceastd metoda determind incdrcarea substantiald a facturii de
telefon, chiar pentru o conectare temporard. Liniile dedicate, care oferd conexiuni



permanente, reprezintd probabil o solutie mai buna pentru firmele in care este nevoie de o
comunicare permanenta intre retele.

Majoritatea retelelor ofera facilitati de acces la distantd pentru utilizatorii care doresc sa
se conecteze la reteaua proprie atunci cand se afla departe de ea. De exemplu, Microsoft
Windows NT Server ofera serviciul RAS ( Remote Access Service) — permite conectarea
prin apel telefonic a 256 de clienti aflati la distantd. Serviciul RAS conecteaza utilizatorii
prin linii telefonice, stabilind legatura intre un server de acces si o retea cu WNT. Cand
utilizatorul a realizat conexiunea, liniile telefonice devin transparente, iar utilizatorul
obtine accesul la resursele retelei ca si cum ar folosi un calculator conectat direct in retea.

Client aflat la distanta

=
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Transmisia datelor in retele WAN

Majoritatea retelelor WAN sunt combinatii de retele LAN si alte componente de
comunicatie, legate prin conexiuni WAN. Conexiunile WAN pot include: retele cu
comutare de pachete, cabluri de fibra optica, legaturi prin satelit, sisteme cu cablu
coaxial TV. Conexiunile WAN cum ar fi conexiunile telefonice pe distante mari sunt
prea scumpe si complexe pentru a putea fi achizitionate, implementate si intretinute

de aceea ele sunt in general inchiriate de la furnizorii de servicii.

Comunicatiille LAN se bazeaza pe una din urmatoarele tehnologii de

transmisie:

- Transmisie analogica
- Transmisie digitala

- Comutare de pachete



Retele cu transmisie analogica

Reteaua telefonicda poate fi folositd si pentru conectarea
calculatoarelor, ea fiind cunoscuta sub numele de retea telefonicd publica

cu comutare (PSTN- Public Switched Telephone Network). Aceasta retea,
prin care se realizeaza transmisiile analogice, poate fi considerata o conexiune WAN.
Liniile telefonice pot fi:

-linii comutate (dial-up) sunt linii telefonice obisnuite. Utilizatorii
trebuie sd realizeze manual conexiunea pentru fiecare sesiune de comunicare.
Deoarece reteaua PSTN este o retea cu circuite comutate, conexiunile nu au aceeasi
calitate. O anumitd sesiune de comunicatie va avea succes in masura in care
circuitele conectate pentru realizarea acestei sesiuni sunt de calitate. Pe distante mari

pot exista circuite de calitati diferite de la o sesiune la alta.

Linie analogica

Linie analogica poate conecta doua calculatoare prin modemuri.

-linii analogice dedicate(inchiriate). Spre deosebire de liniile cu
comutare(dial-up), in cazul cdrora trebuie efectuat un nou apel la fiecare folosire,
liniile analogice dedicate (inchiriate) ofera o conexiune gata pregatitd pentru
comunicatie. O linie analogicd dedicatd este mai rapidd si mai fiabilda decat o

conexiune dial-up.



Retele cu transmisie digitala

Atunci cand se genereazda un volum mare de trafic in reteaua WAN iar conexiunea

analogica devine ineficientd §i scumpa se poate opta pentru liniile de date

digitale (DDS - Digital Data Service). Liniile DDS ofera
comunicatii sincrone, punct-la-punct. Circuitele digitale punct-la-punct
sunt circuite dedicate, puse la dispozitie de mai multi furnizori de servicii
de telecomunicatii. Furnizorul garanteaza latimea de banda full-duplex,
configurand o legaturd permanenta la fiecare capat al conexiunii.

Motivul principal pentru care se folosesc liniile digitale este faptul
cd acestea asigura transmisiuni cu un procentaj de eroare sub 1%. Liniile
DDS asigura comunicatii digitale deci nu necesitd modemuri. In schimb ele
transmit date de la o punte la un router printr-un dispozitiv numit CSU/DSU

(Channel Service Unit / Data Service Unit). Acest dispozitiv converteste
semnale digitale standard generate de calculator in tipul de semnale digitale folosit in
mediul de comunicatie sincron $i contine circuite electronice care protejeaza reteaua

furnizorului de servicii DDS.
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Retele cu comutare de pachete

Retelele care transmit pachete provenite de la mai multi utilizatori, pe diferite
cai se numesc retele cu comutare de pachete datorita modului in care impacheteaza si
directioneazad datele. Retelele cu comutare de pachete reprezintd o modalitate rapida
si eficientd de a transmite date pe distante mari. La retelele cu comutare de pachete,
blocul de date este impartit in pachete, fiecare pachet de date poate fi transmis
separat in retea.

In tehnologiile de baza cu comutare de pachete, pachetele sunt directionate in
retea prin intermediul unor statii, pe cea mai buna rutd disponibild intre sursa si
destinatie. Fiecare pachet este comutat separat. Doua pachete provenite din acelasi
bloc de date initial pot urma cai complet diferite pentru a ajunge la acelasi destinatar.
Traseul parcurs de fiecare pachet este ruta optima disponibild la un moment dat.
Chiar daca pachetele care compun un mesaj parcurg trasee diferite §i ajung la
momente diferite si 1n altd ordine decat cea in care au fost transmise, calculatorul
receptor poate sd reasambleze mesajul original. Comutatoarele directioneaza
pachetele pe conexiunile si cdile posibile.

Aceste retele sunt numite si retele cu conexiuni any-to-any (oricare-la-

Destinatie

Retea simpla cu comutare de pachete

oricare). Comutatoarele din retea citesc fiecare pachet si il retransmit pe cea mai
buna rutd disponibild in momentul respectiv. Dimensiunea pachetului este mica.
Daca apare o eroare de transmisie, retransmisia unui pachet de dimensiuni mici este
mai simpla decat cea a unui pachet mare. De asemenea, pachetele de dimensiuni mici
solicitd comutatoarele pe perioade scurte de timp.

Retelele cu comutare de pachete sunt rapide, eficiente §i sunt convenabile
pentru ca folosesc liniile de mare viteza pentru transferuri tranzactionale si nu pe
baza unei taxe fixe.



Servicii de acces la distanta

Serviciile care permit utilizatorilor sa aiba acces la retea de la mare distanta se

numesc servicii de acces la distanta (Remote Access Services — RAS).

Protocoale de conectare RAS

» Protocolul TCP/IP

TCP/IP (Transport Control Protocol / Internet Protocol) este suita de
protocoale utilizatd pentru a transmite datele prin conexiune. TCP/IP este un protocol
combinat, format din TCP - un protocol orientat pe conexiune, fiabil, putand oferi
conexiuni logice Intre perechi de procese si IP — un protocol neorientat pe conexiune
ce oferd suport pentru a transfera date de la un sistem aflat intr-un LAN la un alt
sistem aflat in acelasi LAN sau in LAN-uri diferite.

Cand TCP/IP este implementat intr-o conexiune RAS utilizator-gazda, toate
programele la care au acces utilizatorii in retelele LAN de la biroul lor de lucru pot fi
utilizate si de la PC-urile aflate la distantd. Browsere Web ca Netscape si Internet
Explorer, programe pentru e-mail ca Eudora, programe FTP ca WS-FTP si altele pot
fi implementate in calculatoarele utilizatorilor aflati la distanta. TCP/IP are si
limitari, dar este protocolul numarul unu folosit pentru deplasarea datelor si este
implementat in toate conexiunile RAS. Dupa stabilirea unei conexiuni RAS, TCP/IP
este implementat si activat de catre procesele peer din sistemele de calcul utilizator si
gazda.

Principalul mecanism de transport ce mutd datele in lumea TCP/IP este
pachetul IP. IP este protocolul Internet fara conexiune ce muta pachetele TCP si UDP
(User Data Protocol) dintr-un loc in altul. Orice conexiune cu apel telefonic care
poate transporta pachete IP trebuie sa fie configuratd pentru a transmite toate
caracterele din pachetul IP. Principalele protocoale de acces pentru sesiunile cu apel

telefonic dintre un PC si un server RAS sunt SLIP si PPP.

10



» SLIP (Serial Line Internet Protocol), care realizeazi un

pachet IP si il transmite de la un capat la altul.
Acest protocol este usor de implementat deoarece nu furnizeaza adrese, nu
identifica tipul pachetului, nu realizeaza controlul erorilor sau

comprimarea. Dupd ce modemul realizeazd apelarea si stabileste conexiunea cu

modemul calculatorului gazda, protocolul SLIP permite trecerea pachetelor IP prin
aceastd conexiune utilizator-gazda.

Aceasta Tnseamna ca fiecare calculator (utilizator si gazda) trebuie sa stie adresa
celuilalt pentru ca pachetele sa ajunga efectiv la ele. Aceasta depinde intotdeauna de
software-ul SLIP folosit de PC-ul utilizator si software-ul SLIP al sistemului gazda.
Desi nu a devenit niciodatd un protocol Internet standard, numeroase programe
proiectate pentru conectivitatea la Internet au o optiune SLIP. Datoritd faptului ca
SLIP nu poate realiza comprimarea, adresarea sau controlul erorilor, s-a introdus un

alt protocol de conectare mai bun numit PPP.
> PPP  (Point-to-Point Protocol-protocol punct-la-

punct) este un protocol proiectat pentru a furniza o legaturd intre

doua dispozitive peer prin porturi seriale.

PPP poate fi utilizat la conectari utilizator-gazda, gazda-gazda sau gazda-

router. PPP a fost standardizat ca un protocol Internet adevérat. El grupeaza

pachetele IP in cadrele sale si seteaza o sesiune de control al legaturii intre utilizator

si gazda, iar aceastd legiturd este controlati de LCP (Link Control

PI‘O‘[OCOI). Pachetele LCP sunt transmise intre utilizator si gazda. Aceste pachete

configureaza si testeaza efectiv legatura stabilita.

11



Existd trei clase de pachete LCP (Link Control Protocol) :

-pachete de stabilire a legaturii - utilizate pentru a stabili si a configura o
legatura.

-pachete de terminare a legaturii - utilzate pentru a termina o legatura.
-pachete de mentinere a legaturii - utilzate pentru a administra si a

depana o legatura.

LCP se asigura de faptul ca legatura este functionald si stabila si
transmite apoi aceste informatii protocolului PPP principal pentru a
declara legdtura activd. Dupd aceasta, PPP trimite un pachet NCP
(Network Control Protocol — protocol de control al retelei) catre
initializatorul legaturii PPP (de obicei utilizatorul care a apelat gazda).
Acest pachet este specific tipului de date care urmeaza a fi transmise prin
legatura PPP. Pachetul NCP spune gazdei ce tip de trafic urmeaza sa

treaca prin legatura PPP.

Numele protocolului NCP pentru datagramele IP este /P Control Protocol
(IPCP) si acesta raspunde de configurarea, activarea si dezactivarea functionalitatii
IP la ambele capete ale legaturii. Pachetele IPCP nu au permisiunea de a fi transmise
pand cand LCP nu a terminat faza de negociere a configuratiei. Dupa finalizarea
acesteia, protocolul IPCP va semnala ca este gata sa inceapa expedierea pachetelor si
datagramelor IP. Dupa aceasta utilizatorul si gazda au posibilitatea de a transmite si a

receptiona pachete si datagrame IP.

SLIP si PPP sunt folosite de toti utilizatorii serviciilor la distanta.
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» Protocolul PPTP
PPTP (Point-to-point Tunneling Protocol — protocol punct-la-

punct de trecere prin tunel) este un protocol ce permite utilizatorilor de

servicii de la distantd sa se conecteze la un sistem gazda care poate fi la mare distanta
de celalalt capat al unei retele TCP/IP. Cu alte cuvinte un utilizator RAS poate apela
telefonic un sistem gazda, iar acesta din urma poate transfera apoi un alt sistem gazda

foarte indepartat, de pe acelasi TCP/IP, datele utilizatorului RAS.

PPTP permite corporatiilor sd configureze refele particulare virtuale
(VPN Virtual Private Network) prin Internet. Utilizatorii RAS pot folosi
protocolul PPTP pentru a se conecta in siguranta la o retea particulara ca

un client cu acces de la distantd prin Internet.

PPTP da posibilitatea utilizatorilor sd seteze si s desfiinteze, la cerere, retele
particulare virtuale prin Internet. Procesul incepe cand utilizatorul incepe sa se
conecteze cu un modem la un furnizor de servicii Internet local. Aceastd conexiune
utilizeaza protocolul PPP pentru a stabili legatura si pentru a cripta pachetele de date.
Dupa stabilirea de cdtre PPP a unei conexiuni la Internet, intervine protocolul PPTP
si creazd o conexiune de control de la utilizatorul RAS la serverul PPTP indepartat
de pe Internet numitd funel PPTP. Apoi protocolul PPTP creaza datagrame IP ce

contin pachete PPP criptate, care sunt trimise prin tunelul PPTP serverului PPTP.
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Retele PPTP si VPN

Serverul PPTP dezasambleaza datagramele IP, decripteaza pachetele PPP si
ruteazd apoi pachetele decriptate catre VPN, care este de obicei o retea LAN de pe
cealaltd parte a serverului PP. In acest mod PTP creazi o conexiune de retea
particulara prin Internet. Realizarea unei retele WAN utilizdnd PPTP este mult mai

ieftinad decat achizitionarea si instalarea de sisteme gazda cu apelare telefonica.

Alte tehnologii de WAN pentru transmisii de date.

ISDN

ISDN - Integrated Services Digital Network - este un sistem digital ce

ofera numeroase servicii, cum ar fi transport de date si voce. ISDN-ul
functioneaza peste aceleasi linii telefonice pe care functioneaza si telefonia clasica, doar
ca semnalele sunt digitale (si pe o anumita linie, ISDN-ul inlocuieste telefonia clasica, nu
le putem avea pe amandoud pe aceeasi legaturd). ISDN-ul este vazut ca raspunsul la
problema unor utilizatori care au nevoie de o legaturd la Internet mai rapidd decat
modemul, Tnsd nu permanenta.

Pentru a avea ISDN, este nevoie ca centrala telefonica la care utilizatorul este legat sa
suporte acest lucru (sa aiba echipamente de ISDN), iar acasd este nevoie de un
echipament ISDN. La fel ca la telefonia clasicd, cind avem nevoie, sundm, iar cand
termindm convorbirea (sau download-ul), inchidem.

ISDN-ul foloseste doua tipuri de canale, si anume B si D. Canalul D (delta) este folosit
pentru semnalizare, iar canalele B sunt folosite pentru date sau voce. Semnalizarea facuta
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pe un canal separat se numeste "out-of-band signaling". In cazul telefoniei clasice, daci
dorim sa sunam pe cineva, formam cate un numar, apoi se stabileste conexiunea in
centrald, apoi vorbim, toate acestea avand loc pe acelasi canal. Semnalizarea si stabilirea
conexiunii (call setup) pe un canal separat are numeroase avantaje, dupa cum vom vedea
in continuare. Canalele B, folosite pentru date sau voce, au fiecare cate 64 kbps si sunt
independente intre ele.

DSL (Digital Subscriber Line)

Serviciile traditionale de telefonie (numite si POTS - Plain Old Telephone Service)
folosesc cabluri de cupru torsadate (relativ torsadate, sau cel putin asa ar trebui) pentru a
transmite vocea umana. Aceste sisteme de telefonie au fost gandite pentru voce, drept
care sunt optimizate pentru frecvente intre 300 si 3000Hz. Cu toate acestea, cablurile in
sine permit si implementarea unor solutii mai performante, astfel cd a aparut o noud
tehnologie numita DSL (Digital Subscriber Line). Ideea de bazd este ca prima banda de
frecventd (pana in 20KHz) sd fie in continuare folositd pentru telefonie, insa restul
frecventelor pe care cablul de cupru in sine ar putea sa le transporte sa nu mai fie taiate,
ci folosite pentru date. In acest fel, pe acelasi cablu de telefon putem avea si telefonie
normala, iar pe frecventele de la 25KHz in sus putem avea DSL. Avantajele majore sunt
ca aceastd conexiune DSL este activa In permanentd (nu este nevoie sa sunam ca la dial-
up) iar partea de telefonie o putem folosi ca si pana atunci (cand vrem sd vorbim, sunam,
cand terminam inchidem). Alt avantaj este viteza relativ mare (de ordinul a cativa Mbps)
comparativa cu o conexiune dial-up. Din pacate, dezavantajul este ca abonatul trebuie sa
fie aproape de centrala telefonica. De ce? pentru ca in cele doud capete ale liniei (la client
si la centrala telefonica) se afld cate un modem DSL care functioneaza la frecvente mari,
care, dupa cum stiti, limiteaza distantele la care pot functiona. Atunci cand sunt pornite
aceste doud modemuri, ele negociaza intre ele viteza la care pot comunica. Desi in cazul
ADSL viteza teoretica este in jur de 8Mbps, practic viteza reald negociata depinde de
distanta la care se afld cele doud modemuri (o vitezd obtinutd foarte frecvent si cu
usurintd este 1Mbps). Din pacate, un alt dezavantaj este faptul cd viteza la care se
sincronizeazd modemurile depinde mult de calitatea liniei telefonice (ceea ce la noi este o
mare problema).
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HDLC (High-level Data Link Control)

O metoda clasici de acces la WAN este si interfata seriali. In general, comunicatia
seriald poate fi de doua tipuri:

e Asincrona - viteze mai mici, insa echipamente mai ieftine; un exemplu bun este
interfata seriala a unui calculator;

e Sincrona - transmisia se realizeaza pe cate un impuls de ceas. Unul dintre cele
doua echipamente se numeste DCE (data communications equipment) si are rolul
de a "da" acest ceas care stabileste viteza de comunicatie (se transmite numai pe
aceastd bataie de ceas). Celalalt echipament se numeste DTE (data terminal
equipment) si "primeste" ceasul de la DCE. Acest tip de comunicatie seriala este
mai performanta, permite viteze mai mari de comunicatie, insa datorita faptului ca
hardware-ul este mai complex, echipamentele sunt mai scumpe.

Interfete seriale sincrone, folosesc "incapsularea". Acest termen reprezintd de fapt un
protocol de nivel 2 (pe stiva OSI) care incapsuleaza date pe o interfata seriald sincrona.

Una dintre primele incapsulari standardizate si una dintre cele mai folosite este HDLC,
care a fost definitda de OSI in 1979 ca fiind incapsularea standard pentru seriale sincrone.
Specificatiile HDLC nu sunt insa foarte precise, sunt mai mult niste specificatii de baza
de la care se pleacd, urmand ca diferiti producétori de echipamente cu interfete seriale
sincrone sa implementeze HDLC-ul 1n mod diferit. Daca se doreste interconectarea mai
multor echipamente produse de firme diferite, atunci se opteazd de multe ori pentru
folosirea Incapsularii PPP.

> PPP

PPP - Point-to-Point Protocol - este un protocol de nivel 2 folosit pentru a incapsula
date pe interfetele seriale sincrone.

PPP prezintda numeroase avantaje fata de alte incapsuldri existente, dintre care
mentiondm:

o Este standardizata si implementatd la fel de toti producatorii de echipamente;

o Permite folosirea pe acelasi ruter a mai multor protocoale de nivel 3;

o Poate fi folositd pe interfetele seriale sincrone, pe cele asincrone (atunci cand
facem dial-up folosind un modem), si pe interfete ISDN;

e Suporta autentificare.
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Acesta are o structura ierarhica, continand doua sub-protocoale:

« LCP - Link Control Protocol - pentru stabilirea conexiunii
punct la punct;

« NCP - Network Control Protocol - folosit pentru configurarea
anumitor protocoale de nivel 3 (de exemplu, cu ajutorul
NCP-ului primim automat un IP -0 adresa de nivel 3 - atunci
cand facem dial-up ).

Una dintre cele mai importante facilitati ale PPP-ului o reprezintd autentificarea. Atunci
cand se incearca conectarea (fie prin dial-up, fie doud rutere intre ele prin seriala
sincrond) se foloseste un protocol de autentificare care verificd daca acea conectare este
autorizata. Cele doud metode de autentificare suportate de PPP sunt:

e PAP (Password Authentication Protocol) - Clientul (dial-up sau ruter) trimite
combinatia user/parola, necriptate, pana cand serverul il accepta (dacd combinatia
e corectd) sau pand cand conexiunea se inchide (dacd combinatia nu e buna). Este
o metoda slaba de autentificare, pentru cd nu cripteaza parola si pentru ca clientul
este cel care trimite cand vrea combinatia, el este cel care "incepe" autentificarea.
e CHAP (Challenge Handshake Authentication Protocol) - este folosit atat la
stabilirea conexiunii cat si dupa aceea, periodic, dupd un timp aleator, pentru a
verifica identitatea clientului. Cum functioneaza autentificarea: serverul trimite
clientului un mesaj de "incercare" numit "challange". Clientul preia acest mesaj si
folosind o functie hash (de obicei MDS5), mesajul primit si parola configurata,
trimite un raspuns serverului. Serverul foloseste si el functia hash (MDS5) si
calculeazd un rdspuns pe baza mesajului trimis $i a parolei pe care o are
configuratd si compara rezultatul cu raspunsul primit de la client. Daca mesajele
hash-uite coincid, Inseamna cd parola pe care a folosit-o clientul pentru a genera
raspunsul este identicd cu parola folositd de server pentru verificare, deci
identitatea clientului este verificata si se stabileste conexiunea. Daca raspunsul nu
se potriveste cu hash-ul generat de server, atunci conexiunea este inchisa. Pentru a
fi sigur ca la celdlalt capat se afla mereu clientul autentificat initial (adica ca nu s-
a "bagat" nimeni pe fir), serverul trimite din cand in cand astfel de mesaje de
challenge si procedura explicata mai sus se repeta.
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» Frame-Relay

Pe langd serviciile de acces la Internet, existd o cerere mare pentru interconectarea
printr-o legaturd de date a doud sau mai multe puncte aflate la distanta

geografica mare. Frame Relay este o tehnologie de nivel doi care asigurd astfel de
servicii, oferind circuite virtuale punct la punct.

Schema de adresare folosita de frame relay este una platd, in care adresele nu sunt
prestabilite, fiind alocate sub forma unor etichete pe fiecare nod (statie sau switch) pentru
fiecare circuit virtual; aceste adrese au In consecintd o semnificatie locala, in sensul ca
vom putea avea o aceeasi adresa (etichetd) pe doud noduri diferite din retea. Numele
adreselor de nivel doi folosite este DLCI (DataLink Connection Identifier).

Avand 1n vedere comportamentul predictibil al Frame Relay-ului, acest tip de conexiuni
sunt alese de catre multe companii, mai ales pentru cazurile in care este nevoie de o
latime de bandad fixd si de o latentd mica, cu variatii foarte mici. Frame Relay-ul se
preteaza foarte bine in cazul in care este nevoie de o legatura de date sigurd, ce nu va
prezenta congestii, pentru aplicatii critice. De asemenea, s-au dezvoltat standarde cum ar
fi VoFR (Voice over Frame Relay) ca o alternativa pentru transmis vocea in format
digital, cu performante mult mai bune decat in cazul VoIP (insa si la preturi mai mari).

> ATM

Tehnologia ATM (Asynchronous Transfer Mode) este o solutie

potrivita in retelele mixte de date, voce si video.

ATM este o tehnologie completd, in sensul cd implementeaza mecanisme de

la echivalentul nivelului 2 ISO-OSI pana la nivelul 7. Totusi, abordarea este
complet diferita $i modelul ISO-OSI nu este urmat in modelul ATM.

Filozofia ATM se bazeaza pe comutarea de celule, care pot fi vazute ca niste cadre foarte
mici de dimensiune constanta (53 de octeti din care 7 antet). Datoritd acestei proprietati
de dimensiune fixd, ATM se preteaza foarte bine la transportul fluxurilor de date cu
comportament predictibil (1atime de banda putin variabild), cum ar fi vocea si video. Pe
de alta parte, standardele ATM sunt o lume 1n sine, la fel de complexa cum este intreaga
lume a tehnologiilor IP si Ethernet si chiar mult mai mult decat atat. Exista specificatii,
spre exemplu, pentru interfatarea cu fluxurile digitale video sau cu centralele telefonice
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digitale. La acestea se adaugd o abordare complet diferita fata de IP si anume aceea a
clasificarii traficului. Exista astfel clase de trafic cu rate de transfer fixe sau variabile.
Avand in vedere mecanismul de comutare de celule, garantarea ratei de transfer a unui
flux de voce, de exemplu, se face la un nivel foarte scazut, acela al multiplexarii in timp a
celulelor. Toate acestea au dus la o noud explozie a retelelor ATM. Spre exemplu,
operatorii de telefonie mobild din Romania isi bazeazd intreaga retea de voce pe
tehnologie ATM.

Pe de alta parte, transportul datelor IP peste ATM are dezavantaje cauzate de

comportamentul total diferit al celor doua tehnologii si mai ales datoritd caracterului
nepredictibil al tehnologiei IP.
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